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Origine du projet
Origine du projet
Association Tetaneutral.net, membre FFDN
Tetaneutral.net est une association loi 1901 qui milite pour la neutralité du réseau et
pour cela a décidé de devenir opérateur enregistré auprès de l’ARCEP.
Création en 2011
2x10Gb/s de capacité physique
Deux fournisseurs de transit et un peering
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Architecture réseau
Architecture hosting
Credit : Tetaneutral.net
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Architecture réseau
Architecture de la collecte
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Architecture matérielle
C’est un pc pas un routeur ça !?
H7 le routeur principal de l’association est un pc "standard" qui tourne sous Debian.
Intel(R) Core(TM) i5-4570 CPU @ 3.20GHz
8GB de mémoire RAM
2x10Gb/s SFP+
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Attaque par DDOS
L’association est régulièrement victime de DDOS
Attaques simples basées sur des amplifications
Durée limitée (5,10,15 minutes maximum)
Peu d’influence sur le réseau global
N’entraîne pas de coût supplémentaire
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Data plane et Control plane
Credit : ipSpace.net
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Matériel dédié
Credit : The Linux Foundation
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Origines
Projet DPDK
DPDK est un ensemble de librairie et de drivers pour du traitement de paquet haute
performance.
Projet open source soutenu par la Linux Foundation
Crée a l’origine par Intel
Licence Open Source BSD
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Architecture
Credit : Intel
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Mise en oeuvre
Initialisation de l’environnement
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Mise en oeuvre des Kernel NIC Interfaces
Credit : dpdk.org
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Mise en oeuvre des Kernel NIC Interfaces
Credit : dpdk.org
JRES 2017 Association Tetaneutral.net 16 novembre 2017 18 / 25
Tetaneutral.net Implémentation de fonctions réseau Librairie DPDK Packet Journey Plateforme de tests Conclusion
Projet
Origines
Projet Packet Journey
Packet Journey est un routeur pour linux en user space basé sur DPDK.
Crée par Gandi
Licence Open Source BSD
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Fonctionnalités
Fonctionnalités de Packet Journey
Utilisation de l’algorithme LPM
Apprentissage de routes via l’interface Netlink
L3/L4 ACL
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Projet
Interface netlink
Credit : libnl
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Projet
Architecture du testbed
Credit : Tetaneutral.net
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Projet
Architecture de production
Credit : Tetaneutral.net
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Perspectives
Perspectives
Les étapes à venir de ce projet associatif
Analyse de performance de notre système avec et sans DPDK.
Mise en oeuvre de Packet Journey
Tests de traffic via pktgen
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Questions?
Merci pour votre attention !
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